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출처 : Fast & Furious 8 - Zombie Cars Scene 자동차 사이버보안

사이버 공격(해킹)

사이버 공격(해킹)



PART1. 자동차 사이버보안 배경 (2/3)

커넥티드카, 자율주행 등 

자동차 신기술에 대응 가능한

자동차 안전 관련 사이버보안 위협 대비 필요
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커넥티드 신기술 확대
’13 : 도요타 프리우스

모의해킹 시연

’15 : 크라이슬러 해킹 위험성 관련 
140만 대 리콜

’17 : 테슬라, BMW 
모의해킹 시연

출처 : 독일 경제/기술부 “eMobility 위한 ICT architecture” 연구결과
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UNECE 자동차 사이버보안 법규

① CSMS ② VTA



① CSMS

PART2. UNECE 법규 소개 : CSMS (2/3) 

① CSMS VTA

출처 : UN R-155 해설서, ISO/SAE 21434, 국토교통부 자동차 사이버보안 가이드라인
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CSMS ② VTA

② VTA

E/E 아키텍처

자동차 외부
- Aftermarket product (OTS), 
- 양산 후 보안(ICT 산업보안, 모니터링 등)

자동차  내부 (연구개발 영역)

- 차량 단위의 심사
- E/E 아키텍처를 시작으로,
제어기별 상세 자료 심사

양산 후 
사이버보안

사이버보안 
관련성 평가

TARA(1) 단품 테스트 실차 테스트

OTS
(Aftermarket)

ICT TARA
(자동차 서비스)

···

(1) TARA : Threat Analysis & Risk Assessment, 사이버보안 위협 분석 및 위험 평가 

사이버보안 
사양서
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자동차 사이버보안은 제조사(현대자동차) 및 공급망 모두에게 선택이 아닌 필수 활동

CSMS VTA

출처 : UN R-155 해설서, ISO/SAE 21434, 국토교통부 자동차 사이버보안 가이드라인



THANK YOU
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